-SEAU

CONNECTIVITE pes VLANS

Objectifs

Comprendre le concept générique du VLAN

Savoir faire la différence entre VLAN de niveau 1, 2, et 3

Savoir mettre en place un VLAN de niveau 1

Comprendre le concept d'un port Trunk, son intérét, et le mettre en place

Savoir mettre en place un routage inter-vlan, et dépanner une configuration VLAN
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CONCEPT:

Virtual Local Area Network

* Faire croire a des appareils sur un méme réseau physique ...
... Qu’ils sont sur des réseaux physiques distincts !

o« Cela revient a découper un switch en plusieurs morceaux/réseaux
locaux, alors qu’a la base il ne gére qu’un seul et méme réseau local !
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AVANTACES:

e Sécurité
e Facilité de gestion
e Facilité de maintenance

e Domaine de collisions réduit
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3 1 YPES oe VLAN

* VLAN par PORTS
— Simple voir simplet
— Potentiellement dangereux
— Pas de mobilité pour I'appareil en question

* VLAN par ADRESSE MAC
— Lié a I'appareil plutot que le port
— 'appareil peut étre mobile
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3 1 YPES oe VLAN

* VLAN par PROTOCOLE

Vlan par port =
Vlian par @MAC =

Réunis sur un réseau toutes les machines utilisant un méme protocole

Permet de séparer les protocoles les plus sécurisés et les moins sécurisés
Mobilité accrue des appareils

= VLAN Niveau 1 du modeéele O0SI
VLAN Niveau 2

Vlan par protocole = VLAN Niveau 3
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SCHEMA puN VLAN PAR PORT

Le paquet IP est
un paquet
« normal »

VLAN Blanc

VLAN Noir

Notre Switch est ici « découpé en 2 »
VLAN distincts, qui ne peuvent PAS
communiquer entre eux !
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SCHEMA punN VLAN PAR PORT

Le paquet IP est
« tagué » par le .
switch « VLAN 3

Noir » |

VLAN Blanc

VLAN Noir VLAN Noir

VLAN Blanc
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SCHEMA punN VLAN PAR PORT

Le paquet IP est
« détagué » et
redeviens un
paquet normal

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

VLAN Blanc

,,,,,,,,,,,,,,,,

VLAN Noir VLAN Noir

VLAN Blanc| | Ly
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SCHEMA puN VLAN PAR PORT

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

VLAN Blanc

Paquet

VLAN Noir VLAN Noir

VLAN Blanc

Les clients n'ont donc AUCUNE
notion de ce qu’est un VLAN !

plus d'info sur www.linkedin.com/in/surquincedric
csurquin.pro@pm.me 07.82.69.95.25
Reproduction Interdite






CREER un VLAN

@ Création et nommage d’un VLAN

switchx#Configure terminal

SwitchX(config)#Vlan 2
switchx(config-vlan)#nhame NOM_A_ DONNER
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CONFICURER uN VLAN

Cisco 10S voit les VLANs comme des interfaces
physiques !

switchx#configure terminal
switchx(config)#lnterface vlan 2
switchx(config-vlan)# ?
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ASSICGNER UNE INTERFACE A UN VLAN

Dire a un port qu'il n’est pas trunk et qu’il appartient a
un VLAN précis :

Switchx#configure terminal
switchX(config)#interface FastEthernet 0/2
switchx(config-if)#switchport mode access
SwitchX(config-if)#switchport access vlan 2
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ATTENTION!

e Sur Cisco 10S, le VLAN par défaut est le VLAN 1

e || faut changer ce numeéro trop évident
pour éviter le hacking !
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LLUSTRATION DU TRUNKING

VLAN Blanc VLAN Blanc
VLAN Noir VLAN Noir
VLAN Rouge ) \ Ports Trunk i X VLAN Rouge
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A SAVOIR -

Concernant le trunk :

e Les VLANSs ne peuvent PAS communiquer entre eux par défaut

e Le trunk a besoin d’un VLAN « natif »

— C'est le VLAN par lequel les paquets passeront si ils ne sont pas tagués

o Par défaut, le trunk laisse passer tous les VLANs
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AT TENTION

e Le Trunk NAPPARTIENT A AUCUN VLAN !

C’est juste un tunnel qui en laisse passer plusieurs !

e 802.1Q: norme IEEE d’'un paquet passant par un vlan en
mode trunk, standard ouvert !
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DECLARER UN PORT coMME | RUNK

Dire a une interface physique qu’elle sera un port Trunk,
Et que le VLAN natif sera le 99

SwitchX#configure terminal

Switchx#(config)#interface FastEthernet 0/11
SwitchX#(config-if)#switchport mode trunk
SwitchX#(config-if)#switchport trunk native vlan 99
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CHOISIR LES VLANS QUI PASSERONT PAR LE TRUNK

Je précise a ce nouveau Trunk que seul un VLAN particulier peut y
passer

switchx#configure terminal
switchx(config)#1lnterface FastEthernet 0/11
switchx(config-if)#switchport trunk allowed vlan N°
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OYNAMIC TRUNKING PROTOCOL

e Par défaut, le lien entre 2 appareils via ports trunk se monte au
besoin, via négociation entre les appareils !

e Cela peut parfois étre génant...

e ...mais on peut forcer I'établissement du lien entre ports trunk
de facon permanente :

switch(config-if)# switchport honegotiate
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Al DES PROBLEMES
AVEC MES VLAN ..

PAR OU
COMMENCER?




TROUBLESHOOTING

« On peut commencer par savoir quelles adresses MAC ont été apprises et
par quelles interfaces !

switchxtShow mac address-table interface FastEthernet 0/1

Mac Address Table

Vlan Mac Address Type Ports
10 000c.296a.a2lc DYNAMIC Fa0/1
10 000f£.34£9.9181 DYNAMIC Fa0/1

Total Mac Addresses for this criterion: 2
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VERIFIER LEXISTENCE pu VLAN

e || est facile de s'emmeéler les pinceaux ...

 Etd’'oublier de déclarer un VLAN AVANT d'’y assigner un port
* Sile VLAN n’existe pas ou est supprimé...

e Les ports y étant rattachés deviennent inactifs !
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TROUBLESHOOTING DE PORT | RUNK

switchx# show interface trunk

« Vérifie que les vlans correspondent bien d’un coté et de I'autre du lien
e Siils ne correspondent pas, probleme de connectivité voir pire...
e Fuite de données d’'un VLAN vers un autre !

Le CDP (Cisco Discovery Protocol) vous indiquera un « Mismatch VLAN
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E |RUNKING gsTBIEN EN COURS?

switchx#show interfaces FastEthernet 0/11 trunk

SwitchX#show interfaces FastEthernet 0/11 trunk
Port Mode Encapsulation Status Native vlan

FaO/11 on 802.1g trunking 99
<output omitted>
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VERIFIER PLUSEN DETAILS

Switch¥#show interfaces FastEthernet 0/11 switchport
Name: Fal/11
Switchport: Enabled
Administrative Mode: trunk
Operational Mode: trunk
Administrative Trunking Encapsulation: dotlg
Negotiation of Trunking: On
Access Mode VLAN: 99
Trunking Native Mode VLAN: 99
<output omitted>
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ROUTAGE INTER-VLAN

Nous allons avoir besoin d’'un Routeur

e lls n'ont que deux ports par défaut, donc...
e |l va falloir créer des sous-interfaces !

o Et signaler au routeur qu’il va y recevoir des paquets tagués « trunk »
avec un numéro de vlan associé !

Cette technique se nomme «Router on a Stick»
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UNE SOUS-INT

-RFAC

F 007

C’est le fait de créer une ou plusieurs interfaces virtuelles sur

une interface réelle !

On est dépendant du débit de cette interface réelle, mais plus

de sa configuration IP

On aura une configuration IP par sous-interface !
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SCHEMATIQUEMENT

L
L

AL
e g

/

Sous-interfaces Vlan 10

Ports Trunk
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CREER UNESOUS-INTERFACE

@ Supprimons d’abord la configuration IP de I'interface physique :

Router#configure terminal
Router#(config)#interface GigabitEthernet 0/0
Router#(config-if)#shutdown

Router#(config-if)#no 1p address
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CREER UNESOUS-INTERFACE

) Créons une premiére sous-interface et activons le trunking

Router#configure terminal

Router#(config)#interface GigabitEthernet 0/0.1
Router#(config-if)#encapsulation dotlq 1 native
Router#(config-if)#ip address ADRESSE_DE_PASSERELLE_VLAN MASQUE
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